NOTA MAKLUMAN GCERT BIL. 2/2010
PADA 22 JANUARI 2010

KETERANGAN ANCAMAN

Nama dan Jenis Ancaman IE 6 Remote Code Execution Vulnerability
Tarikh Dikesan 21 Januari 2010
Bilangan Agensi Terlibat Semua agensi yang menggunakan pelayar web

Microsoft Internet Explorer 6

Sistem Pengoperasian/Aplikasi Berisiko

* Microsoft Internet Explorer 6
* Microsoft Internet Explorer 6 Service Pack 1

Kaedah Serangan

i. Penceroboh akan menghantar emel kepada pengguna dan memperdayakan
pengguna agar klik pada link URL ke laman web (malicious) yang diberikan.

ii. Setelah laman web tersebut dipaparkan, exploit berkenaan akan diaktifkan pada
komputer pengguna.

Kesan Serangan

i. Penceroboh akan dapat mengawal komputer pengguna untuk tujuan yang tidak sah.

Cadangan Tindakan Pengukuhan

i. Memasang (install) security patch MS10-002 yang di muat turun dari laman web
Microsoft (http://go.microsoft.com/fwlink/?Linkld=179104); atau

ii. Menaiktaraf pelayar web ke versi terkini (Ms Internet Explorer 7 / Ms Internet
Explorer 8).
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